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Resumo

Com a chegada da internet as redes de computadores ndo param de crescer, 0 que faz com que
aparecam novas tecnologias, e conseqlentemente, novas vulnerabilidades. Qualquer
dispositivo que tenha acesso a internet esta sujeito a sofrer diversos tipos de ataques, muitas
vezes causando prejuizos e danos enormes as vitimas. Alguns desses ataques podem ser
devastadores nas organizacdes. Assuntos relacionados a métodos de Invasdo, Testes de
Intrusdo ou Testes de Penetracdo (Pentest), sdo termos que dizem a mesma coisa e sdo
utilizados pelos administradores de rede para buscar e realizar tratamento das vulnerabilidades
encontradas na empresa, simulando ataques como se fossem reais nas redes e sistemas de
informacdo. Devido a este contexto, € importante que se facam testes de intrusdo para ver a
real seguranca dos ativos (qualquer bem que tenha valor para a organizacdo) de rede para que
nédo sejam comprometidas a integridade, disponibilidade e confidencialidade das informagdes.
O objetivo deste artigo é mostrar alguns dos muitos métodos utilizados por hackers para
invadir um sistema computacional, verificando as falhas de seguranca encontradas antes que
outros o facam, buscando prevenir assim contra 0s ataques reais. Ao longo do artigo serdo
demonstradas algumas técnicas e ferramentas para realizacdo de invasdo de sistemas

computacionais, identificando vulnerabilidades no ambiente corporativo.


mailto:dnanunes@outlook.com
mailto:everton.doze@hotmail.com
mailto:thamyriisf.m@hotmail.com
mailto:vlucas981@gmail.com
mailto:wellington_ueg@hotmail.com
mailto:glaucovitor@gmail.com

102 Jornada Académica da Jornada da UEG
“Integrando saberes e construindo conhecimento”
10 a 12 de Novembro de 2016
UEG - Campus Santa Helena de Goiés, GO
Palavras-chave: Tecnologia da Informagdo; Seguranca da Informacdo; Software Malicioso;

Ataque Hacker; Redes;

1. INTRODUCAO

A Internet surgiu em 1969, nos laboratoérios de pesquisa dos Estados Unidos ARPAnet
(ARPA - Advanced Research Projects Agency), a qual era uma rede interna do Departamento
de Defesa Norte-Americano e se tornou publica a partir da década de 1990, e tem crescido
bastante nos ultimos anos. A cada dia, a sociedade estd mais dependente das tecnologias, as
pessoas ndo conseguem mais viver sem agua, luz e agora sem internet. O sucesso da Internet
mudou consideravelmente as rotinas do mundo todo, trazendo pros e contras desse mundo
virtual como também é chamado o espaco cibernético ou cyberspace. Ele € formado por uma
rede de computadores interconectada, onde tramitam informacdes de todo planeta. Porém,
nesse espaco onde milhares de pessoas trabalham todos os dias, surgiu também a inseguranca,
que pode ser descrita como as vulnerabilidades, ameacas e pragas virtuais. Muitas empresas
comecaram a utilizar a rede mundial de computadores para realizar transacdes financeiras e
comerciais. Com isso, a parte de negocio das organizacdes ficou mais suscetivel as novas
ameacas, além de que novas tecnologias véo surgindo a cada minuto, sendo em alguns casos
embutidas de vulnerabilidades as quais, se exploradas por pessoas indevidas, podem causar
prejuizos a empresa. Até mesmo sites do governo e grandes empresas como a Sony (2011),
Aplle de acordo com o jornalista Pereira (2012), o grupo hacker AntiSec divulgou uma
série de informacdes e dados de usuarios da Apple tém sofrido uma série de ataques
cometidos por hackers.

Encontrar falhas de seguranca num sistema de informacéo ndo € uma tarefa facil, mas
é importante procurar se prevenir de ataques reais. E necessario que seja realizado um
planejamento para monitorar toda infra-estrutura de Tecnologia da Informagdo (T.l.), para
observar possiveis ataques através de simulagdes de ataque. E ideal uma abordagem de forma
proativa que identifique as vulnerabilidades existentes, buscando solucGes capazes de reduzir
0 risco da empresa.

A sequir, serdo abordados alguns tipos mais comuns de ataques sofridos em sistemas

computacionais, trazendo detalhes de como ¢ realizado.

2. FUNDAMENTACAO TEORICA
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2.1.Spoofing and Port Scanners

Scanners sdo programas de varredura utilizados para detectar possiveis
vulnerabilidades em sistemas. Em outras palavras, eles sdo programas procuram por certas
falhas de seguranca que podem permitir ataques e até mesmo invasées. Mesmo que se tenha
apenas um Unico micro conectado a Internet, pode estar sujeito a ataques, sobretudo
relacionados a virus e trojans, ja que a cada dia surgem novas dessas pragas virtuais, muitas
delas indetectaveis pelos antivirus. Existem ainda possiveis bugs em aplicativos, que podem
expor o seu micro a ataques. Por esse motivo, é indispensavel que vocé atualize com
frequiéncia o antivirus e demais aplicativos, principalmente os que utilizam a conexdo com a
Internet, incluindo o proprio sistema operacional. Se vocé utiliza alguma versdao Windows,
pode baixar atualizagdes através do Windows Update. Se vocé usa alguma distribui¢do Linux,
verifique a disponibilidade de uma ferramenta de atualizagcdo de pacotes e mantenha-se
atualizado com relacgdo as atualizacdes disponibilizadas pelos desenvolvedores.

A partir do momento que se interliga os micros em rede e compartilha a conexao entre
eles, os cuidados devem ser redobrados. Falhas nas configuracbes da rede ou mesmo
desconhecimento por parte dos usuarios podem tornar sua rede um prato cheio para 0s
invasores. O risco € maior em redes corporativas e em sistemas bancarios, onde o invasor
pode obter vantagens mais diretas. Os scanners servem justamente para checar as condi¢fes
de seguranca de um ou mais micros, de modo que vocé corrija eventuais falhas antes que
alguém mal intencionado tenha chance de explora-las, obtendo alguma vantagem ou causando
prejuizo. Assim como 0s demais, estes programas também precisam ser atualizados com
frequéncia, de modo a corrigir falhas descobertas mais recentemente. Temos varios scanners
disponiveis para download, alguns freewares, outros carissimos. Entre 0s mais conhecidos e
utilizados temos o Languard, o Project R3x e Shadow Security Scanner, todos eles bem
recomendados. Na verdade, o0 R3x é mais antigo e deu lugar ao atual Languard Network
Security Scanner, mas ndo deixa de ser uma 6tima pedida, seja pela sua rapidez e leveza, seja
pela eficiéncia em descobrir informagdes e compartilhamentos. Utiliza-los é bem simples.
Uma vez instalados (com exce¢do do R3x que ndo necessita instalacdo), vocé define um
endereco ou uma faixa de enderecos IP e inicia a varredura. Este processo pode demorar um
pouco, aumentando exponencialmente de acordo com o ndmero de enderecos a serem
verificados. Se vocé possui uma rede, podera checar as vulnerabilidades de todos os micros de

uma soO vez, indicando uma faixa contendo todos os enderecos. Terminada a verificagéo, ¢
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exibido um relatério contendo os resultados. O relatério ndo é dificil de se interpretar, mas
para entendé-lo, vocé deve ter o minimo de conhecimento sobre redes e protocolos, sobretudo
com relacdo ao TCP/IP. Os resultados mais comuns sao: portas abertas utilizadas por servicos
de sistema, portas abertas por trojans e compartilhamentos de pastas, unidades de disco e
impressoras. Caso vocé encontre alguma porta aberta e ndo exista nenhum servigo ou
programa utilizando esta porta, sugiro que vocé a feche. Mas, claro, ndo saia por ai "fechando
todas as portas”, sendo seu micro se tornard incomunicavel e a melhor sugestao seria entéo,
desconecté-lo da Internet. Muitos aplicativos precisam de determinadas portas para funcionar,
como os compartilhadores de arquivos, por exemplo. Na verdade eles utilizam portas
randdémicas, ou seja, SO sdo abertas durante o uso do programa. Se vocé instalar um programa
deste tipo, nunca deixe o firewall blogueéa-lo, caso contrario o programa nao conseguira abrir
a porta para que o seu correto funcionamento aconteca. Alguns scanners permitem salvar os
relatérios obtidos em formato html, permitindo assim que vocé va acompanhando o0s
resultados obtidos a cada varredura efetuada. 1sso é muito interessante, pois assim sera
possivel verificar se as falhas encontradas nas varreduras passadas ja foram corrigidas, ou se
apareceu uma nova vulnerabilidade.

A Internet nada mais é do que a unido de inimeras sub-redes espalhadas pelo mundo,
conectadas entre si. Essas sub-redes podem ser formadas por alguns ou Vvarios micros
conectados através de cabos e demais equipamentos de rede. Além destes dispositivos, que
conectam fisicamente os micros, € necessario que cada micro da rede possua um protocolo
comum instalado, como o TCP/IP, que é o protocolo padrdo da Internet. E justamente o
protocolo TCP/IP que permite que usuarios de todo o mundo acessem sites, troquem
informagdes, disputem jogos, entre tantos outros atrativos. E também é por esse mesmo
protocolo que ataques hacker vindos de qualquer ponto do globo terrestre tornam-se possiveis.
Um usuario que acessa a Internet de casa dificilmente estard vulneravel. O principal fator
causador de ataques a usuarios comuns € a engenharia social. Veja uma definicdo exata para

0 termo:

"...préticas utilizadas para obter acesso a informagdes importantes ou sigilosas em
organizacdes ou sistemas por meio da enganacdo ou exploracdo da confianca das
pessoas. Para isso, o golpista pode se passar por outra pessoa, assumir outra
personalidade, fingir que é um profissional de determinada érea, etc. E uma forma

de entrar em organizagdes que ndo necessita da forga bruta ou de erros em maquinas.
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Explora as falhas de seguranca das proprias pessoas que, quando ndo treinadas para

esses ataques, podem ser facilmente manipuladas.” (fonte: Wikipedia.org)

Quando se trata de engenharia social, ndo h4 nenhum programa que possa corrigir a
falha de seguranca, ja que ela ndo esta no sistema e sim no proprio operador. A Unica sugestéo
neste caso € evitar executar programas vindos de pessoas e/ou sites desconhecidos e prestar
atencdo com aqueles links que aparentemente apontam para determinado destino mas que
iniciam misteriosamente o download de algum arquivo (muito comum em sites de
relacionamento, como o Facebook). N&o s6 a engenharia social pode causar estragos, mas
muitas vezes a propria falta de conhecimento ou treinamento por parte dos administradores de
rede. Utilizar bons antivirus e firewalls nem sempre é suficiente, ainda mais quando estes ndo
sdo atualizados. Pragas como trojans, que podem passar muitas vezes desapercebidas por
antivirus, dificilmente ndo serdo detectadas por um scanner. A grande vantagem em utiliza-lo,
¢ justamente a possibilidade de se descobrir portas abertas, que podem ser causadas
justamente pelos trojans. Talvez o programa ndo detecte a praga em si, mas certamente

detectard a porta aberta por ela.

2.2.Sniffers

Os sniffers, conhecidos também como analisador de pacotes ou de rede, é o
procedimento realizado por uma ferramenta, programas(software) ou adaptadores(hardware),
com o intuito de interceptar e registrar todo o trafego de informacdes que transitam em uma
rede de computadores. De acordo com que o fluxo de dados passa na rede, o
sniffer(analisador de pacotes) captura uma informacdo e logo decodifica(traduz para uma
linguagem de entendimento) e faz uma anélise do contetdo desse pacote(informacdo).

O sniffing(analisador de pacotes) pode ser usado com intuito malicioso e também para
gerenciamento da rede. Invasores podem também tentar capturar o trdfego da rede com
inimeros objetivos. Alguns desses objetivos séo a copia de arquivos importantes durante essa
transmisséo, obter senhas para aumentar o grau da invasao ou até mesmo ler conversacGes em

tempo real.

2.2.1. Port Mirror — Port Spam — Port Monitor
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Essa opcdo € desejavel se o administrador da rede desejar conectar um
sniffer(analisador de pacotes) uma porta sé switch, para monitorar o trafego das outras portas
do equipamento. Ele deve definir qual porta serd monitorada(port mirror) e o seu espelho, que
é a porta onde o analisador de pacotes vai ser conectado. Uma vez que essa funcionalidade
for ativa, todo o tr&fego oriundo ou destinado & porta monitorada devera ser monitorado por

seu espelho.

2.2.2. Sniffers — Wireless

Existem diversos analisadores de protocolo que funcionam em conexdes wireless.
Algumas alteracbes nas configuracdes do analisador de protocolo em uso, talvez devam ser
realizadas, como a habilitacdo da opcdo de captura em modo de monitoragdo, pois 0 modo
promiscuo pode ndo ser suficiente. A captura ocorrera da mesma maneira que ocorreria se
estivesse numa conexao cabeada. O que pode ocorrer é alguma restricdo do préprio sistema
operacional que se esta utilizando, bem como da interface de rede 802.11. A limitacdo de
alguns sistemas operacionais ¢ a de ndo capturar pacotes que ndo sejam de dados, 0 que
ocorre também com alguns drivers dos adaptadores de rede.

E importante mencionar que o fato de uma interface de rede estar executando em
modo de monitoracdo, nem sempre a habilitard a funcionar como uma interface de rede
comum, pois ela estara capturando os pacotes em modo passivo. Com isso, as tentativas de
resolucdo de nomes através de um servidor DNS, por exemplo, provavelmente estardo
blogueadas, pois 0 equipamento ndo estard habilitado para se comunicar com qualquer DNS

Server.

2.3.D0S (Denial of Service) e DdoS (Distributed Denial of Service)

2.3.1. O que sdo ataques DoS?

Os ataques DoS (sigla para Denial of Service), que podem ser interpretados como
"Ataques de Negacdo de Servigos"”, consistem em tentativas de fazer com que computadores -
servidores Web, por exemplo - tenham dificuldade ou mesmo sejam impedidos de executar
suas tarefas. Para isso, em vez de "invadir" o computador ou mesmo infecta-lo com malwares,

0 autor do ataque faz com que a maquina receba tantas requisigdes que esta chega ao ponto de
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ndo conseguir dar conta delas. Em outras palavras, o computador fica tdo sobrecarregado
que nega Servico.

Os ataques do tipo DoS mais comuns podem ser feitos devido a algumas
caracteristicas do protocolo TCP/IP (Transmission Control Protocol / Internet Protocol),
sendo possivel ocorrer em qualquer computador que o utilize. Uma forma de ataque bastante
conhecida, por exemplo, é a SYN Flooding, onde um computador tenta estabelecer uma
conexd@o com um servidor por meio de um sinal do TCP conhecido por SYN (Synchronize).
Se o servidor atender ao pedido de conexdo, enviard ao computador solicitante um sinal
chamado ACK (Acknowledgement). O problema é que, em ataques deste tipo, o servidor ndo
consegue responder a todas as solicitacdes e entdo passa a recusar novos pedidos. Outra forma
de ataque comum é o UPD Packet Storm, onde um computador faz solicitacdes constantes
para que uma maquina remota envie pacotes de respostas ao solicitante. A maquina fica tdo
sobrecarregada que ndo consegue executar suas funcGes. Menos frequente, outro exemplo de
ataque explora falhas de seguranca em softwares, especialmente sistemas operacionais (dai a
importancia de sempre manté-los atualizados e protegidos com ferramentas de seguranca).
Neste tipo, um atacante pode rastrear a rede a procura de maquinas vulneraveis e enviar a elas

pacotes que, por alguma razéo, fazem o sistema interromper sua atividade.

2.3.2. O que séo ataques DD0S?

DDoS, sigla para Distributed Denial of Service, é um tipo de ataque DoS de grandes
dimensGes, ou seja, que utiliza até milhares de computadores para atacar uma determinada
maquina, distribuindo a agéo entre elas. Trata-se de uma forma que aparece constantemente
no noticiario, ja que € o tipo de ataque mais comum na internet. Para que ataques do tipo
DDoS sejam bem sucedidos, é necessario que se tenha um numero grande de computadores
para que estes facam parte do "exército" que participard da acdo. Uma das melhores formas
encontradas para se ter tantas maquinas foi a de inserir programas de ataque DDoS em virus
ou em softwares maliciosos.

Inicialmente, organizadores de ataques DDoS tentavam "escravizar" computadores
gue agiam como servidores na internet. Entretanto, com o aumento constante na velocidade de
acesso a internet por causa das conexdes banda larga, passou-se a existir interesse pelos
computadores dos usuarios domeésticos, ja que estes representam um numero extremamente

grande de maquinas e, muitas vezes, podem ser "escravizados" mais facilmente. Nesta forma
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de ataque, € comum o uso de computadores domeésticos, ja que estes sdo maioria e, muitas
vezes, ndo sdo devidamente protegidos. Assim, € mais facil infecta-los com um malware que
possui instrucdes para fazer com que a maquina participe de um ataque DDoS. Quando o
computador passa a fazer parte de uma botnet, esta maquina pode ser chamado de "zumbi".
Apo0s a contaminagdo, 0s “zumbis" podem entrar em contato com maquinas "mestres”, que
por sua vez recebem orientacdes (quando, em qual site/computador, tipo de ataque, entre
outros) de um computador "atacante™ ou "lider".
Um computador "mestre” pode ter sob sua responsabilidade até milhares de
computadores. Repare que, nestes casos, as tarefas de ataque DoS sdo distribuidas a um
"exército” de maquinas "escravizadas", fazendo jus ao nome Distributed Denial of

Service (Negacdo de Servico Distribuido). A imagem abaixo ilustra a hierarquia de botnets

em ataques DDoS:

Site alvo

Figura 1 - InfoWester - Ataque DoS e DDoS (http://www.infowester.com/ddos.php)

2.4.Trojans

O Cavalo de Troia ou Trojan Horse é um tipo programa malicioso que podem entrar
em um computador disfarcados como um programa comum e legitimo. Ele serve para
possibilitar a abertura de uma porta de forma que usuarios mal intencionados possam invadir
seu PC. Seu nome surgiu devido a histéria da guerra de Trdia e que culminou com a

destruicdo desta. O cavalo de Troia, um grande cavalo de madeira, fora supostamente
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oferecido como um pedido de paz por parte dos gregos. Sendo um presente para o rei, 0S
troianos levaram o cavalo para dentro das muralhas da cidade.

Os dois tipos mais comuns de Trojans sdo os Keyloggers (que normalmente sdo
utilizados para roubar senhas) e os Backdoors (arquivos que possibilitam aberturas de portas
para invasdo). Diferente dos Virus e Worms, eles normalmente ndo se auto copiam, ndo
necessitam infectar outros programas para executar suas funcles: eles sdo autdbnomos
necessitando apenas ser executados, costumam instalar-se com arquivos que quando apagados
podem gerar perda de dados.

Como eles s@o menos limitados podem ser potencialmente mais perigosos e as vezes
ndo sdo identificados como ameacas. Assim, como uma forma de prevencdo, arquivos
executaveis desconhecidos ou de origem duvidosa, ainda que ndo sejam acusados como

ameacas pelos antivirus, devem ser executados com cautela.

3. CONCLUSAO

A seguranca da informacdo tem um papel fundamental para as organizacdes,
impactando direta e indiretamente no negoécio da empresa e minimizando os riscos. Devido a
isto, realizar um teste de invasdo na infra-estrutura de Tl é de suma importancia que deve
incluido nas politicas de seguranca da informacdo interna, lembrando que devem-se seguir
todas as etapas do teste de invasdo para que 0s resultados sejam obtidos com sucesso.

O artigo apresentou algumas técnicas e métodos usados por pessoas mal intencionadas
para conseguir invadir sistemas computacionais, porém seguranca € vista mais amplamente,
com diversas outras ferramentas, técnicas e até mesmo pessoas que podem ser abordadas para
atingir resultados positivos ou negativos em muitas vezes.

E sempre importante observar e também realizar auditorias preventivas na rede, para
que o negdcio da empresa nao seja afetado, evitando assim fraudes internos e externos. Vale
salientar que o aprofundamento desta pesquisa se deu gracas ao conhecimento de pessoas
mais experientes, como o orientador do artigo, com sua vasta experiéncia na area de
tecnologia, sendo uma pecga fundamental para o aproveitamento do trabalho, o qual soube me

guiar e direcionar para atingir a meta proposta.
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