/ Campus Central a Universidade ?*‘ ESTADO
°\E/I' Andpolis - CET ( ) Estadual de Goias ‘&W DE GOIAS

Anais da Semana de Iniciacédo Cientifica do Curso de Sistemas de Informagéo (132 edi¢ao)

OS IMPACTOS DA LGPD NO DESENVOLVIMENTO DE SOFTWARE
NO BRASIL

Bruno Passos!, Hellen Matos!
bruno.si.passos27@gmail.com, hellen.mator@ueg.br

! Universidade Estadual de Goias, Sistemas de Informacao, Anapolis, Goias

RESUMO: A Lei Geral de Protecdo de Dados Pessoais (LGPD) definida na LEI N° 13.709 de 14
de agosto de 2018 tem como objetivo determinar como deve ser feito o tratamento de dados
pessoais, inclusive nos meios digitais, seja pessoa juridica ou fisica com direito publico ou privado.
Dessa forma, a lei visa proteger os direitos fundamentais de liberdade e de privacidade. A medida
determina como deve ser feito o tratamento e armazenamento de dados, condicionando a
autorizacao prévia do concedente, dessa forma antes da utilizagdo, tratamento ou armazenamento de
dados pessoais ¢ necessario que o concedente autorize a utilizacdo dos mesmos, tendo de forma
clara, a especificacdo de como esses dados serdo utilizados e como e por quanto tempo serdo
armazenados. Um dos pilares basicos para o desenvolvimento de softwares é o tratamento de dados,
seja para utilizagdo imediata e descarte ou para armazenamento, o desenvolvimento, se realizado
com os devidos padrdes, por si s6, deve prezar pela integridade, confidencialidade e disponibilidade
dos dados trabalhados, mas seria isso suficiente para se adequar a nova lei? Neste trabalho sera
apresentado o porqué o modelo atual de desenvolvimento ndo se encaixa na legislacdo atual e tragar
um paralelo entre o desenvolvimento de software e a nova lei de protegao de dados pessoais e
analisar quais os maiores impactos da mesma no campo do desenvolvimento € o que ¢ necessario
para que o desenvolvimento de software se adeque de forma precisa a nova lei.

Palavras-Chave: Lei Geral de Protecdo de Dados Pessoais, Desenvolvimento de Software,
Privacidade, Dados, Adequagao.

LGPD IMPACTS ON SOFTWARE DEVELOPMENT IN BRAZIL

ABSTRACT: The General Law for the Protection of Personal Data (LGPD) defined in LAW No.
13.709 of August 14, 2018, aims to determine how personal data should be processed, including in
digital media, whether a legal or physical person with public law or private. In this way, the law
aims to protect the fundamental rights of freedom and privacy. The measure determines how the
processing and storage of data must be done, conditioning the prior authorization of the grantor,
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thus, before the use, processing or storage of personal data, it is necessary that the grantor authorize
the use of the same, having clearly, the specifying how this data will be used and how and for how
long it will be stored. One of the basic pillars for software development is the treatment of data,
whether for immediate use and disposal or for storage, the development, if carried out with the
proper standards, by itself, must value the integrity, confidentiality and availability of the processed
data. But would that be enough to suit the new law? In this paper, we will explain why the current
development model does not fit the current legislation and draw a parallel between software
development and the new personal data protection law and thus analyze what are the greatest
impacts of the same in the field of development and the necessary measures for the software
development to conform precisely to the new law.

Keywords: Law for the Protection of Personal Data, Software Development, Privacy, Data,
Adequacy.

1. INTRODUCAO

Apesar de parecer um tema recente, a preocupacao com dados e seguranca se faz presente
desde o inicio da internet em 1969, esse assunto ganhou popularidade devido as recentes leis de
protecdo de dados criadas e aprovadas em varios paises, porém ja sdo discutidas ha décadas.

A LGPD brasileira, LEI N° 13.709, de 14 de agosto de 2018, que entrou em vigor em 2020 ¢
tem sancoes fiscais validas a partir de 1 de agosto de 2021, foi amplamente inspirada no regimento
europeu GDPR, a lei visa de acordo com o Art 1°: “Garantir a protecao dos direitos fundamentais
de liberdade e privacidade e o livre desenvolvimento da personalidade da pessoa natural”. Entdo,
quais seriam os impactos dessa legislacdo sobre o processo de desenvolvimento de software atual
no Brasil? Essa ¢ a pergunta que temos como objetivo responder no decorrer desse estudo.

Uma vez que as empresas necessitam se adaptar a essa legislagdo j& vigente para estar em
conformidade com a lei, os sistemas de gestdo precisardo se adequar para trabalhar com dados
pessoais da forma estipulada pela lei. Pode-se perceber assim, que € possivel um grande impacto no
desenvolvimento desses softwares.

2. REVISAO BIBLIOGRAFICA

Neste capitulo, serdo apresentados de forma simplificada os conceitos base e o
funcionamento da LGPD, suas exigéncias e san¢des e as metodologias atuais de desenvolvimento
de software e tratamento de dados.
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2.1 O historico da necessidade juridica de protecdo de dados

Nao ¢ novidade para a area de tecnologia da informagdo a importancia da seguranga durante
o manuseio ¢ armazenamento de dados sensiveis ou dados pessoais, uma vez que a maioria dos
sistemas atuais trabalha com grande fluxo deles, mas essa preocupacdo ndo ¢ uma coisa recente,
desde a criacdo da internet, os paises mais desenvolvidos tém manifestado preocupagdo com
manuseio de dados, causando assim, o surgimento das primeiras leis de prote¢ao de dados pessoais
do mundo entre 1970 e 1980.

Mas a criacdo de leis que abrangessem de forma satisfatoria a protecdo do direito a
privacidade e a regulamentagcdo da utilizagdo de dados pessoais, passou por todo um processo
histérico que inclusive, antecede a criagdo da internet.

2.2 A preocupacio com a protecio de dados no Brasil

No Brasil, ainda em 2016 era regulamentado o chamado Marco Civil da Internet, que ficou
popularmente conhecido como a Constituicdo da Internet Brasileira. A lei abordou temas como
neutralidade de rede, protecdo e seguranca de dados, além de fiscalizacdo e transparéncia. De
acordo com dados do proprio IBGE levantados no ano de 2017 "mais da metade das casas do pais
estd conectada, por isso a regulamentagdo da internet foi bem-sucedida.”

Antes do Marco Civil da Internet os brasileiros tinham como defesa dos seus direitos apenas
a Lei de Defesa do Consumidor que cita no artigo 11° capitulo 3 que “Os dados pessoais do
consumidor serdo preservados, mantidos em sigilo e utilizados exclusivamente para os fins do
atendimento” e no artigo 13° especifica que dificultar o acesso a essas informacdes para o
consumidor concedente das mesmas ¢ considerado infragdo além de assegurar que o consumidor
tem direito a acessar os dados que uma empresa tem sobre ele e solicitar a corre¢do caso haja
informacdes incorretas.

Porém, apesar da criagdo do Marco Civil da Internet e da classificacio como bem-sucedido
pelo IBGE, vérios especialistas ainda traziam em suas analises a dificuldade da aplicacdo dessas leis
por parte do sistema judicidrio, como por exemplo nas consideragdes finais de um estudo publicado
pela UNOESTE em 2016 que traz a seguinte analise:

Com base no estudo desenvolvido neste trabalho, é possivel afirmar que apesar de
toda essa seguranca juridica que o Marco Civil da internet parece nos proporcionar,
o Brasil ainda encontra dificuldades em relacdo a aplicagdo das leis por parte do
judiciario. Além da ocorréncia de determinados casos em nosso pais, que deixam a
sociedade em duvida com relagdo aos seus direitos na internet. (BAKER GOVEIA
DE ARAUJO, Adriana, AUGUSTA R. WESTINEBAID, Ana. UMA ANALISE
JURIDICA SOBRE O MARCO CIVIL DA INTERNET. UNOESTE, Presidente
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Prudente, SP. 2016).

2018, quando a GDPR entrou em vigor, paises das Américas e Asia, comegaram a criar
também suas proprias legislagdes a respeito da privacidade de dados, tendo como objetivo, facilitar
e servigos que envolviam paises da Europa. No Brasil, ndo foi diferente, havendo assim,
a criagdao da LEI N° 13.709, de 14 de agosto de 2018, a conhecida LGPD ou Lei Geral de Protegao
de Dados Pessoais, bastante baseada na GDPR, essa lei que entrou em vigor em 2020, tem como
objetivo, aperfeicoar a privacidade e a protecao de dados que foi iniciada em 2016, com o Marco

Civil da Internet.

23

A lei estabelece sete fundamentos principais para caracterizar a prote¢ao de dados pessoais,

A LGPD Brasileira e seus fundamentos mais importantes

sdo eles:
I- O respeito a privacidade;
II- A autodenominagao informativa;
I11- A liberdade de expressdo, de informagao, de comunicacdo e de opinido;

IV-  Alinviolabilidade da intimidade, da honra e da imagem;

V- O desenvolvimento econdmico, tecnoldgico e a inovagao;
VI-  Alivre iniciativa, a livre concorréncia e a defesa do consumidor;
VII-  Os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o

A lei possui algumas excecdes, determinando alguns campos de atuacdo nas quais a

exercicio da cidadania pelas pessoas naturais.

aplicacdo dela ¢ descartada, esses campos sao:

I- Fins particulares para pessoas naturais, desde que a mesma seja a pessoa de direito
aos dados;

II- Fins jornalisticos ou artisticos a fim de preservar a liberdade artistica e de
imprensa;

III-  Fins de seguranga publica;

IV-  Fins de defesa nacional,;

penais;
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VI-  Fins provenientes de fora do territorio nacional € que ndo sejam objeto de

comunicacdo, uso compartilhado de dados com agentes de tratamento brasileiro ou
objeto de transferéncia internacional de dados com outro pais que ndo o de
proveniéncia, desde que o pais de proveniéncia proporcione grau de protecdo

dados pessoais adequado ao previsto nesta Lei;

E importante também, compreender alguns termos que sdo tratados dentro da lei, nela estdo
dispostos varios termos e seus significados para a aplicacdo legal, aqui citarei os mais importantes

para o desenvolvimento do trabalho, os termos estdo disponiveis na integra no Art. 5° da lei.

Dos termos, destacamos:

Dado pessoal: Informagao relacionada a pessoa natural identificada ou identificavel;
Dado pessoal sensivel: Dado pessoal sobre origem racial ou étnica, convicgao religiosa,
opinido politica, filiacdo a sindicato ou organizag¢do de carater religioso, filosofico ou
politico, dado referente a satide ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural;

Dado anonimizado: Dado relativo a titular que nao possa ser identificado, considerando
a utilizagdo de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento;
Banco de dados: Conjunto estruturado de dados pessoais, estabelecido em um ou em
varios locais, em suporte eletronico ou fisico;

Tratamento: Toda operacdo realizada com dados pessoais, como as que se referem a
coleta, produgdo, classificagdo, utilizagdo, acesso, reproducdo, transmissao,
distribuicao, processamento, arquivamento, armazenamento, eliminagdo, avaliagdo ou

controle da informacao, modificacdo, comunicag¢ao, transferéncia, difusao ou extracao;

Ainda tratando do Art. 5° da LGPD, ¢ importante diferenciar as pessoas envolvidas no
processo de tratamento dos dados pessoais, a lei dispde de 4 tipos de pessoas. O controlador ¢ a
pessoa a quem compete as decisoes referentes ao tratamento dos dados pessoais, seja pessoa natural
ou juridica, o operador ¢ quem realiza o tratamento de dados pessoais em nome do controlador, seja
pessoa natural ou juridica, essas duas pessoas sdo consideradas agentes de tratamento.
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Hustracio 1 — Exemplo de interagdo entre pessoas da LGPD

Agentes de
5 tratamento
Titular /—-ﬂ
/» Dados 1 [ |
Dados Controlador pessoais : .
pessoais A |
i N .
Operador
Autoridade
E . nacional (ANPD)
ComunicagGes Encarregado
(ou DPO)

Fonte: https://criainovacao.com.br/lei-geral-de-protecao-de-dados

Para nossa andlise, especifica para o processo de desenvolvimento de software, sera
realizada a apresentacdo da descri¢do da lei para as seguintes atividades:

e Adequagdo: Compatibilidade do tratamento com as finalidades informadas ao titular,
de acordo com o contexto do tratamento;

e Necessidade: Limita¢do do tratamento ao minimo necessario para a realizagdo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais € ndo excessivos em
relagdo as finalidades do tratamento de dados;

e Livre acesso: Garantia, aos titulares, da consulta facilitada e gratuita sobre a forma e a
duracdo do tratamento, bem como sobre a integralidade de seus dados pessoais;

e Seguranga: Utilizacdo de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas de destruicao,
perda, altera¢do, comunicacao ou difusdo;

e Prevencao: Adog¢dao de medidas para prevenir a ocorréncia de danos em virtude do

tratamento de dados pessoais;
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As atividades listadas sao de suma importancia para a adequagao das empresas de software a
LGPD, uma vez que, estdo diretamente ligadas as areas de estudo que envolvem o processo de

desenvolvimento de software, mesmo assim, ndo descartamos a importancia da compreensdo das
atividades ndo listadas no trabalho, mas presentes no corpo da lei.

Por ultimo, mas de forma alguma menos importante, veremos, a fim de ter um entendimento

completo da Lei, quais as San¢des Administrativas, aplicadas pela mesma, dessa forma encerramos,
a descrigdo, da Lei Geral de Protecdo de Dados Pessoais apresentada neste trabalho.

A lei no Art 52°, diz em texto literal: Os agentes de tratamento de dados, em razdo das

infragdes cometidas as normas previstas nesta Lei, ficam sujeitos as seguintes sangdes
administrativas aplicaveis pela autoridade nacional:

I-
II-

I1I-

IV-

VI-

VII-

VIII-

IX-

Adverténcia, com indicagdo de prazo para ado¢ao de medidas corretivas;

Multa simples, de até 2% do faturamento da pessoa juridica de direito privado,
grupo ou conglomerado no Brasil no seu ultimo exercicio, excluidos os tributos, no
total limitada, a R$ 50.000.000,00 por infragao;

Multa diaria, observado o limite total a que se refere o inciso II;

Publicizacao da infracao apds devidamente apurada e confirmada a sua ocorréncia;
Bloqueio dos dados pessoais a que se refere até a sua regularizagio;

Elimina¢do dos dados pessoais a que se refere a infragao;

Suspensdo parcial do funcionamento do banco de dados a que se refere a infra¢do
pelo periodo méximo de 6 meses, prorrogavel por igual periodo, até a regularizagao
da atividade de tratamento pelo controlador;

Suspensdo do exercicio da atividade de tratamento dos dados pessoais a que se
refere a infra¢do pelo periodo maximo de 6 meses, prorrogavel por igual periodo;
Proibigdo parcial ou total do exercicio de atividades relacionadas a tratamento de

dados;

2.4 O cenario atual do desenvolvimento de software no Brasil

O desenvolvimento de software no Brasil, tem se mostrado cada vez mais presente,
crescendo de forma satisfatoria no pais, conforme pode-se ver no estudo realizado pela ABES,
Associagdo Brasileira das Empresas de Software, Mercado Brasileiro do Software — Panorama e
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Tendéncias 2021, publicado anualmente, que mostra que a industria da tecnologia no Brasil,
considerando o mercado de softwares, hardwares ¢ servigos teve um crescimento de 22,9% no
Brasil no periodo de 2019 a 2020 e investiu cerca de R$ 200,3 bilhoes de reais.

Além disso, o estudo aponta que o Brasil subiu da 10° para a 9° posi¢do no ranking mundial
de TI em 2020, mantendo a lideranca no mercado latino-americano, com 44% de participacgao.
Dessa forma podemos perceber que o Brasil tem se tornado cada vez mais um polo para
desenvolvedores de software, isso € perceptivel também, quando vemos que houve a necessidade de
uma lei como a LGPD, enquadrar de forma tdo ampla os meios digitais.

MERCADO

COUNTRY

MUNDIAL DE P
SOFTWARE [
ESERVICOS P
2020 o China 53.4 4,0%
Software B e
and Services [ Y IEETE—
World Market EREE
2020 S —
US$ BILHOES/BILLION 2 e

Tabela 1 — Mercado Mundial de Software e Servigos 2020
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Fonte: ABES — Mercado Brasileiro do Software — Panorama e Tendéncias 2021

Os cursos superiores relacionados a area de desenvolvimento de software formam cerca de
50 mil novos profissionais todo ano, segundo informacao de estudo feito pela plataforma VC S/A
em 2021 e ainda assim, a demanda por profissionais, qualificados e cada vez mais capacitados nao
deixa de crescer de forma exponencial, ano apos ano.

Porém, no Brasil, a adi¢ao do hardware as pesquisas relacionadas ao campo de TI, tem muita
influéncia sobre o resultado da pesquisa, sendo que, a categoria de hardware ¢ responsavel por 54%
do mercado de TI brasileiro, assim sendo, podemos dizer que uma vez que queremos falar sobre
software essa perspectiva nao pode ser considerada, os softwares representam 26% da distribuicao
do mercado de TI no Brasil, sendo assim, apenas 26% desse crescimento no geral, pode ser aplicado
ao mercado de software, sendo o restante, servigos e hardware.
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DISTRIBUII;ED DO MERCADO
DE TI NO MUNDO
World IT Market Distribution
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Tlustragao 2 — Distribui¢ao do Mercado de TI no Mundo

Fonte: ABES — Mercado Brasileiro do Software — Panorama e Tendéncias 2021

Pode-se ainda assim, dizer que o crescimento do mercado de desenvolvimento de software
no Brasil, assim como no mundo, tem se mostrado mais do que satisfatério, ¢ um mercado que
tende a crescer e se expandir com o avango da tecnologia, nesse contexto no estudo publicado na
Revista Espacios em 2016, estresse profissional, género e trabalhadores de tecnologia de
informacdes: Uma revisao sistematica, Bender e Silva dizem:

A éarea de TI tem por caracteristica um ambiente de avango tecnoldgico, rapido e
exigente o que por sua vez gera um volume grande de demanda para os profissionais
dessa area. Existe uma elevada cobranga para a entrega dessas demandas e por outro
lado poucos profissionais aptos para suprir essa necessidade. Com isso apresenta-se
um ambiente de maior pressdo, podendo ser um ambiente ameacador. (KOCH
BENDER, Fernanda, QUARESMA DA SILVA, Denise. Estresse profissional,
género e trabalhadores de tecnologia de informagdes: Uma revis@o sistematica.

57

Anapolis — Goias — Brasil
15 e 16 de dezembro de 2021



/ Campus Central a Universidade ?*‘ ESTADO
0\51 Andpolis - CET ( ) Estadual de Goids S%/ DEGOIAS

Anais da Semana de Iniciacédo Cientifica do Curso de Sistemas de Informagéo (132 edi¢ao)

Espacios, 2016).

2.5 Desafios do desenvolvimento de software no Brasil

Com o crescimento de areas complexas como a de TI, conforme foi apresentado acima,
existem alguns problemas que crescem junto com essas areas, como por exemplo a dificuldade de
manuten¢do de software, uma vez que, segundo levantamento feito pelo site universia.net, uma das
fontes apenas, existem cerca de 1300 linguagens de programacao, além de, varias arquiteturas de
software como Cliente-Servidor, Computagao distribuida, Aplicacdes monoliticas, Modelo Controle
e Visao (MVC), dentre outras, ¢ também temos varios paradigmas de programagdo, como,
estruturada, funcional, orientada a objetos, orientada a componentes, dentre outras.

O estresse dos profissionais, devido a grande cobranca de competéncias profissionais e
entrega de demandas cada vez maiores e mais complexas, pode ser considerado também um
problema para a area, sendo que, por esses motivos os profissionais procuram trabalhar sempre em
empresas que oferecem um ambiente de trabalho menos pressionado, trazendo um certo “desfalque
para o mercado em geral”, uma vez que empresas muito pequenas, como no caso das micro
empresas, nem sempre tem capital para investir no bem estar do funcionario.

Segundo a OMS, Organizagdo Mundial da Saude, o estresse estd associado a 7 em cada 10
principais causas de morte em paises desenvolvidos (QUICK, COOPER, 2003), o estresse ainda foi
considerado a “doenga” do século, uma vez que pode causar sérias complicagdes a saude se nao
controlado (NUNOMURA; TEIXEIRA; CARUSO, 2004).

Outros problemas podem ser citados no cendrio atual do desenvolvimento de software,
como, sistemas legados, que sdo sistemas que utilizam tecnologias que estdo ficando obsoletas e
estruturas muito antigas, porém, ainda funcionais, aumentando assim o interesse € a necessidade de
modernizagdo, pode-se exemplificar e fundamentar isso ainda na pesquisa da ABES que demonstra
que nas iniciativas a serem tomadas pelas empresas de software em 2021 a modernizagdo aparece
com 32% de relevancia.

Empresas que ndo investem em profissionais de seguranca e profissionais responsaveis por
bancos de dados (DBA), trazendo esse peso para o desenvolvedor de software, ainda no estudo
citado anteriormente, realizado por Bender e Silva podemos perceber que o aumento da cobranca de
qualificagdo, exigéncia cada vez maiores de capacidades técnicas variadas e cobrancas na entrega
de demandas, sdo os fatores causadores de grande parte do estresse nos profissionais de TIL.

Os profissionais de TI, sofrem mais com estresse do que especialistas de qualquer outra
atividade profissional: 97% dos profissionais de TI consideram o seu trabalho estressante
(SOFTEX, 2009).
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Uma situagao clara que pode ser observada hoje no mercado de desenvolvimento € que as
vagas ofertadas, exigem do desenvolvedor, competéncias que excedem sua fun¢do, como por
exemplo competéncias relacionadas a 4rea de andlise de requisitos e fungdes complexas, além de
conhecimento aprofundado em bancos de dados.

Uma vez ndo havendo uma separacao de fungdes e uma organizagdo profissional por parte
de muitas empresas de software, que segundo o estudo da ABES citado acima, sdo mais de 21.020
empresas dedicadas ao desenvolvimento e dessas empresas 95.3% sdo micro e pequenas empresas
que possuem no maximo até¢ 99 funcionarios, sendo as micro empresas 46,8% desse percentual,
lembrando que, microempresas tém no maximo 10 funcionarios, esse fato, muitas vezes limita
financeiramente essas empresas, nao deixando assim com que a mesma trabalhe com uma
diversidade satisfatoria de cargos e nem invista de forma considerdvel no bem estar de seus
funcionarios.

Esse aumento na responsabilidade do desenvolvedor, a pressao exercida pela amplitude da
LGPD na area de desenvolvimento de software em geral, a preocupagdo com a seguranca da
informacao, dentre outros aspectos, nos faz pensar quais os papéis principais do desenvolvedor de
software no ambito dessa nova lei.

E, com a diversificagdo da area em varios niveis do tratamento de dados explicados na lei,
como, consentimento, transporte de dados, armazenamento e seguranca de dados, explicitude e
transparéncia da utilizagdo de dados dentre outros, fica claro a interferéncia da Lei no contexto atual
do desenvolvimento do software, aumentando a pressdo sobre o operador e exigindo solugdes
inteligentes para esses desafios apresentados acima.

2.6 A area de desenvolvimento de software e a LGPD

A amplitude da LGPD, em especial no meio digital, engloba diversas atividades que
costumam ser de responsabilidade dos desenvolvedores de software e dos demais profissionais
envolvidos no processo de desenvolvimento de software como um todo.

Ressaltaremos quais dessas atividades legais, implicam de fato, sobre o desenvolvimento de
software e podem vir a impactar no mercado de forma consideravel, uma vez que o mercado de
software brasileiro tem a necessidade e a obrigagdo legal de se adequar a LGPD.

2.6.1 Adequacio

A adequacdo ¢ a atividade prevista pela lei que visa garantir a compatibilidade do tratamento
dos dados com as finalidades informadas ao titular, de acordo com o contexto do tratamento. Assim
sendo, pode-se ver a necessidade de que os sistemas atuais entrem em conformidade com a
descricdo dessa atividade, uma vez que deve existir a garantia de que o dado concedido pelo titular
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serd utilizado unica e exclusivamente para os fins os quais foram expostos de forma clara e precisa
ao titular na hora do consentimento.

“Se um dado ¢ considerado pessoal, por 6bvio que estd relacionado a pessoa. Logo, por ter
b b
esse carater personalissimo, qualquer excesso sobre esse tipo de dado pode por em risco a
privacidade dos cidadaos” (Barbosa e Silva 2019).

Como muitas vezes, principalmente nos meios digitais, o operador, acaba por ser o
responsavel pelo termo de concegdo apresentado ao titular, cabe ao mesmo, dentro do processo de
desenvolvimento de software, garantir a transparéncia na utilizagdo dos dados, a fim de preservar o
software e a empresa perante a lei e exercer seu papel de responsabilidade como pessoa descrita
pela LGPD.

Em softwares ja existentes, cabe a aplicagdo de manutencdo e testes a fim de adaptar o
software ao conceito da atividade de adequagdo da lei e elaborar termos que descrevam exatamente
como sera a utilizacdo dos dados, além de adaptar no tratamento de dados, possiveis excessos na
utilizagdo, a fim de preservar a identidade e ndo causar danos ao titular.

2.6.2 Necessidade

A necessidade ¢ a atividade prevista pela lei que tem como objetivo a limitacdo do
tratamento ao minimo necessario para a realizagdo de suas finalidades, com abrangéncia dos dados
pertinentes, proporcionais € nao excessivos em relacao as finalidades do tratamento de dados.

Assim sendo ainda relacionada ao topico anterior, essa atividade tem o foco em garantir a
utilizacao correta do dado, dessa vez, deixando claro que, ¢ infragcdo, a coleta de dados que nao
serdo utilizadas para os devidos fins, caracterizando extrapolacdo na coleta dos dados. Dados ndo
podem ser coletados sem que sejam sabidamente necessarios para a finalidade as quais se destinam.

No desenvolvimento de software, ¢ importante, ainda na fase da andlise, que se determinem
os dados que serdo de fatos utilizados pelos softwares e assim, evitar problemas legais de
extrapolagdo da coleta, violando a atividade da Necessidade.

Para sistemas ja existentes, novamente cabe a aplicacdo de uma manutencgao e se necessario,
refatoracdo e reestruturacdo do software para se adequar a essa perspectiva da lei, caso o software
colete dado que ndo seja de fato necessario para a atividade final apresentada ao titular no ato da
concessdo. “a titularidade e o controle dos dados pertencem aos respectivos titulares, de forma que
as praticas empresariais deverdo ser reestruturadas com esse proposito.” (FRAZAO; OLIVIA;
TEPEDINO, 2019).

60
Anapolis — Goias — Brasil
15 e 16 de dezembro de 2021



/ Campus Central a Universidade ?*‘ ESTADO
0\51 Andpolis - CET ( ) Estadual de Goids S%/ DEGOIAS

Anais da Semana de Iniciacédo Cientifica do Curso de Sistemas de Informagéo (132 edi¢ao)

2.6.3 Livre Acesso

O Livre acesso ¢ a atividade prevista pela lei que visa a garantia, aos titulares, da consulta
facilitada e gratuita sobre a forma e a duragdo do tratamento, bem como sobre a integralidade de
seus dados pessoais.

A lei da prazo de até 15 dias para que a empresa detentora dos dados emita o relatorio de
utilizacao dos dados e/ou faga a exclusdao ou atualizagdo dos mesmos se solicitado, assim sendo, ¢
importante para a area de desenvolvimento de software que, além de garantir os principios das
atividades citadas acima, garanta a organizacao dos dados, facilitando a atividade de Livre Acesso e
evitando a extrapolacao do prazo estipulado pela legislagdo, ndo cometendo assim infragdo legal.

2.6.4 Seguranca

A seguranca ¢ a atividade prescrita na lei que determina a utilizagdo de medidas técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de situagdes
acidentais ou ilicitas de destrui¢ao, perda, alteragdo, comunicacao ou difusao conforme citado no
texto da lei.

Tim Cook, CEO da Apple disse durante a conferéncia dos Campedes da Liberdade
organizada pela EPIC no ano de 2015 em Washington DC:

Se vocé colocar uma chave debaixo do tapete permitira que um ladrdo encontre-a.
Os cibercriminosos estdo usando todas as ferramentas da tecnologia a sua disposi¢ao
para hackear contas das pessoas. Se eles sabem que hd uma chave escondida em
algum lugar, eles fardo de tudo para encontra-la (Tim Cook, Conferéncia dos
Campedes da Liberdade. 2015).

O desenvolvedor de software como operador e todos os demais profissionais envolvidos no
processo de desenvolvimento de software, devem presar pela seguranga como fator integral para a
continuidade da existéncia e do bom funcionamento do software e para a preservagao da integridade
dos seus clientes que lhes concedem acesso aos dados pessoais de sua titularidade.

“Com o avanco tecnologico e o compartilhamento de informacdes, ndo ha sequer um
segundo em que nao estamos vulneraveis e a mercé da violagao de dados pessoais, a protecao destes
elementos ¢ uma garantia fundamental de todos n6s.” (Rocha, 2019).

2.6.5 Prevencio

A prevencao ¢ a atividade prevista na lei que determina a adocao de medidas para prevenir a
ocorréncia de danos em virtude do tratamento de dados pessoais, ainda muito relacionada a
seguranca, esta atitude, se refere de forma direta agora ao tratamento de dados, em todas as etapas

do seu processo conforme descrito no texto da lei.
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“0O dano ¢ a lesao a um interesse juridico tutelado, material ou moral. Para que um dano seja
indenizavel € preciso alguns requisitos: violagdo de um interesse juridico material ou moral, certeza
de dano, mesmo dano moral tem que ser certo e deve haver subsisténcia do dano.” (Leite, 2009).

As empresas que estdo se enquadrando a LGPD e possuem softwares que ndo atendem os
requisitos de prevencgdo, € interessante a aplicacdo dessa atividade juntamente com a atividade
anterior, a de seguranca, uma vez que, de forma rasa a prevengdo pode ser categorizada como uma
das principais etapas do desenvolvimento de software.

3. METODOLOGIA

Segundo a taxonomia proposta por Vergara (2009), os tipos de pesquisa podem ser definitos,
levando em consideracdo dois critérios basicos: quanto aos fins e quanto aos meios, os fins
definindo o carater da pesquisa como por exemplo, pesquisa exploratoria, pesquisa descritiva,
metodologia, explicativa, dentre outras.

J& quanto aos meios, fica clara a defini¢do do local ou meio de pesquisa, como por exemplo
pesquisa de campo, de laboratério, documental, bibliografica, experimental, dentre outros.

A metodologia de pesquisa ¢ importantissima no meio cientifico, “O trabalho de uma
pesquisa ¢ sair do senso comum ¢ ir para o conhecimento cientifico e filoséfico. Procura-se
transformar boas ideias em um projeto de pesquisa com objetividade e rigor” (BLOISE, 2020).

Essa pesquisa, pode ser categorizada quanto aos fins de forma principal como explicativa
pelo fato de ter como principal objetivo tornar as agdes estudadas em dados mais faceis de serem
compreendidos, justificando e explicando os principais motivos e porqués da abordagem defendida
pela pesquisa, de forma secundaria a pesquisa ainda pode ser considerada como metodologica, uma
vez que esta relacionada a caminhos e procedimentos que podem ser utilizados para adequar o
campo de desenvolvimento de software a nova lei.

Quanto aos meios, a pesquisa € classificada como bibliografica, uma vez que a mesma se
baseia fundamentalmente em livros, jornais, revistas, sites estudos e demais fontes, disponibilizadas
ao publico em geral, citada com os devidos créditos nesta pesquisa e comentada de acordo com o
entendimento do pesquisador.

4. CONSIDERACOES FINAIS

Até o atual momento, o que pode ser percebido ¢ que os impactos na area de
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desenvolvimento de software causados pela nova LGPD, nao podem ser subestimados, uma vez que
dependendo da situacao atual das empresas no mercado de tecnologia, varia mudancas, estruturais e
de comportamento serdo necessarias, como por exemplo, revisdo da estrutura fisica de
armazenamento de dados, investimento em seguranga em hardware e software, investimento no
setor juridico para tratar as situagdes que necessitem de apoio legal, investimento no treinamento de
desenvolvedores para atuarem de acordo com a nova lei, dentre varias outras.

Um dos maiores impactos percebidos para o desenvolvimento de software em si ¢ a
necessidade de se codificar seguindo uma arquitetura precisa e preparada para promover seguranga
durante todo o tratamento de dados, pode-se listar também a necessidade de testes de software mais
precisos para evitar assim que possiveis vulnerabilidades sejam inseridas no codigo de forma a
trazer prejuizos posteriormente. A capacitacdo de desenvolvedores em fundamentos de padrdes de
projeto, arquitetura e engenharia de software e testes automatizados nunca foi tdo necessaria como
atualmente, uma vez que, pode haver consequéncias legais para erros vindos do desenvolvimento e
o desenvolvedor de software recebe uma alta parte dessa responsabilidade durante o processo de
desenvolvimento.

Com o estudo de caso que estd sendo realizado, pretende-se trazer ao trabalho, uma andlise
pratica e fundamentada na observagdo da adequacdo do setor de desenvolvimento de software de
uma empresa real a nova LGPD, trazendo assim, ainda mais precisdo a conclusdo do trabalho.
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